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	Академическая презентация курса
	[bookmark: keyword2][bookmark: keyword3][bookmark: keyword4][bookmark: keyword5][bookmark: keyword6][bookmark: keyword8]Цель дисциплины «Криптоанализа» является изучение методы криптоанализа и их влияние на развитие криптографии. Оценить предельные возможности по взлому шифров методом полного перебора ключей. Проанализировать применимость различных типов криптоатак к симметричным и асимметричным криптосистемам. Ознакомление с перспективными технологиями криптоанализа.
В результате изучения дисциплины студент будет способен:
1. применять известные методы криптоанализа для современных алгоритма,  
2. применять математические методы при решении задач,
3. проводить сравнительный анализ, выбирать методы и средства, 
4. оценивать уровень защиты информационных ресурсов,
5. владеть методами построения математической модели профессиональных задач и содержательной интерпретации полученных результатов  



	Пререквизиты и постреквизиты
	Пререквизиты: Информационная безопасность и защита информации», «Теория информации», «Дискретная математика».
Постреквизиты: Криптографическая защита и безопасные коммуникации

	Литература и ресурсы
	Основная:
1. Л.К. Бабенко, Е.А. Ищукова. Современные алгоритмы блочного шифрования и методы их анализа // Москва. Гелиос АРВ – 2006.
1. В. Столлингс Криптография и защита сетей: принципы и практика. 2-е изд. / Пер. С англ. – М.:Вильямс, 2001.
1. Шнайер Б. Прикладная криптография. Протоколы, алгоритмы, исходные тесты на языке Си. –  М.: ТРИУМФ, 2003. 
1. Иванов М.А., Чугунков И.В. Теория, применение и оценка качества генераторов псевдослучайных последовательностей. М.: КУДИЦ-ОБРАЗ, 2003.

Дополнительная:
1. Нечаев В.И. Элементы криптографии (Основы теории защиты информации) / Под ред. В.А.Садовничего. – М.: Высшая школа, 1999. – 109 с. 
2. А. Ростовцев, "Алгебраические основы криптографии", СПб: Мир и Семья, 2000. 
3. Зубов А.Ю. Криптографические методы защиты информации. Совершенные шифры. М.: Гелиос АРВ, 2005.
4. Фороузан Б.А. Криптография и безопасность сетей: Учебное пособие / Фороузан Б.А.; перевод с англ. под ред. А.Н. Берлина. – М.: Интернет-Университет Информационных технологий: БИНОМ. Лаборатория знаний, 2010 
5. Алфёров А.П., Зубов А.Ю., Кузьмин А.С., Черёмушкин А.В. Основы криптографии. М.: Гелиос АРВ, 2005.
 
 


	Академическая политика курса в контексте университетских морально-этических ценностей 
	Правила академического поведения: 
1. К каждому аудиторному занятию (семинарские) вы должны подготовиться заранее, согласно графику, приведенному ниже. Подготовка задания должна быть завершена до аудиторного занятия, на котором обсуждается тема.
1. СРС сданное на неделю позже будет принято, но оценка снижена на 50%
1. Академические ценности:
1. Семинарские занятия, СРС должна носит самостоятельный, творческий характер
1. Недопустимы плагиата, подлога, использования шпаргалок, списывания на всех этапах контроля знаний
1. Студенты с ограниченными возможностями могут получать консультационную помощь по Э- адресу *******

	Политика оценивания и аттестации
	Критериальное оценивание: оценивание результатов обучения в соотнесенности с дескрипторами (проверка сформированности компетенций на рубежном контроле и экзаменах).
Суммативное оценивание: оценивание активности работы в аудитории; оценивание выполненного задания.


Календарь (график) реализации содержания учебного курса
	Неделя / дата
	Название темы
	Кол-во часов
	Максимальный балл

	1
	Лекция 1. Частотный анализ. Открытые сообщения и их характеристики. Частотные характеристики открытых сообщений. Критерии на открытый текст.  Анализ и способы вскрытие простых замен, шифра цезаря и вертикальный перестановки.
	2
	0

	1
	Семинарское занятие 1. Ситуационные задачи на определение свойств информации, подлежащей криптографическому преобразованию. Изучить полиалфавитный шифр замены, система Виженера.
	1
	12

	1
	СРСП 1. Шифр с использованием кодового слова.
	1.5
	8

	2
	Лекция 2. Шифры сложной замены и код. Способы их вскрытие. Весовой критерий.
	2
	0

	2
	Семинарское занятие 2. Шифры, основанные на аналитических преобразованиях.
	1
	12

	2
	СРСП 2. Биграммные замены. Шифр Плейфера и криптоанализ шифра. Шифр «двойной квадрат».
	1.5
	8

	3

	Лекция 3. Шифрование методом гаммирование. Модульное гаммирование. Случайные и псевдослучайные гаммы. Нулевая вертикальная биграмма(НВБ). 
	2
	0

	3
	Семинарское занятие 3.  Псевдослучайные генераторы. Оценка свойств гаммы шифра. Снятие гаммы при повторном использования ключа.
	1
	12

	3
	СРСП 3. Анализ криптограмм, полученных применением неравновероятной и короткой гаммы.
	1.5
	8

	4
	Лекция 4. Роторные и электронные шифраторы. Обзор известных шифровальных машин. Шифровальная машина Энигма. Расшифрование шифр «Энигмы».
	2
	0

	4
	Семинарское занятие 4. Математические описание роторных шифр машин. Криптоанализ Энигмы.
	1
	12

	4
	СРСП 4. Аналоги шифровальных машин Энигмы.
	1.5
	8

	4
	СРСП  Защита СРС1

	
	

	5
	Лекция 5. Шифровальная машина М-209(Хагелин). Криптостойкость шифра и возможности восстоновление ключа.
	2
	0

	5
	Семинарское занятие 5. Примеры настройки роторных шифровальных машин. Шифрование открытого сообщения.
	1
	12

	5
	СРСП 5. Модификаций шифровальных машина М-209.
СРСП Коллоквиум  
	1.5
	8

	5
	РК1 
	
	100

	6
	Лекция 6. Сжатие данных. Типы скремблеров. Принципы сжатия данных и их применимость.
	2
	0

	6
	Семинарское занятие 6. Характеристики алгоритмов сжатия. Алгоритм метода Хаффмана. Построение кодового дерева.
	1
	12

	6
	Семинарское занятие 6. Характеристики алгоритмов сжатия. Алгоритм метода Хаффмана. Построение кодового дерева.
	1.5
	8

	7
	Лекция 7. Обзор современных систем шифрования. Принципы построения блочных шифров. Классификация алгоритмов шифрования. Требования к блочному алгоритму шифрования. Сеть Фейстеля и проектирование S блоков. 
	2
	0

	7
	Семинарское занятие 7.  Американский стандарт шифрования данных DES. Стандарт шифрования ГОСТ 28147-89. Новый стандарт AES “Rijndael”. Основные режимы работы алгоритмов.
	1
	12

	7
	СРСП 7. Математические основы асимметричного шифрования.
	1.5
	8

	7
	СРСП СРС2 Консультация
	
	

	8
	Лекция 8. Задачи и принципы криптоанализа. Классификация криптоатак. 
	2
	0

	8
	Семинарское занятие 8. Атака на основе открытых текстов и соответствующих  шифротекстов.
	1
	12

	8
	СРСП 8. Атака «грубой силы», метод «встречи по середине». Анализ слабых ключей.
	1.5
	8

	9
	Лекция 9. Алгебраический анализ стойкости криптографических алгоритмов. Булевы функции. Алгебраический подход. 
	2
	0

	9
	Семинарское занятие 9. Алгебраический криптоанализ однораундового AES.
	1
	12

	9
	СРСП 9. XSL атаки.
	1.5
	8

	10
	Лекция 10. Дифференциальный криптоанализ. 
	2
	0

	10
	Семинарское занятие 10. Анализ одного раунда DES.
	1
	12

	10
	СРСП 10. Особенности дифференциального криптоанализа алгаритма AES. 
СРСП Коллоквиум  
	1.5
	8

	
	МТ как РК
	
	100

	11
	Лекция 11. Дифференциальный криптоанализ S блоки  алгоритмов DES, AES, ГОСТ 28147-89, ГОСТ Р 34.13.2015.  
	2
	0

	11
	Семинарское занятие 11. Дифференциальный криптоанализ DES. Вскрытие с помощью дифференциального криптоанализа.
	1
	12

	11
	СРСП 11. Дифференциальный криптоанализа шифр алгоритма Lucifer.
	1.5
	8

	12
	Лекция 12. Линейный криптоанализ. Построение линейных уравнений. 
	2
	0

	12
	Семинарское занятие 12. Уязвимость различных шифров к методу линейного криптоанализа.
	1
	12

	12
	СРСП 12.  Дифференциально-линейный криптоанализ.
	1.5
	8

	
	СРСП 
	
	

	13
	Лекция 13. Линейный криптоанализ S блоки алгоритмов DES, AES, ГОСТ 28147-89, ГОСТ Р 34.13.2015. Требование для S блоков к устойчивости дифференциального и линейного криптоанализа.
	2
	0

	13
	Семинарское занятие 13. Применение линейного криптоанализа к DES.
	1
	12

	13
	СРСП 13. Использование слабых блоков замены для линейного криптоанализа блочных шифров.
	1.5
	8

	13
	СРСП прием  СРС

	
	

	14
	Лекция 14. Интерполяционный криптоанализ. Использование метода. Ключ восстонавления. 
	2
	0

	14
	Семинарское занятие 14. Алгоритм шифрование IDEA. Математическое описание. Режимы шифрования.
	1
	12

	14
	СРСП 14. Криптоанализ IDEA.
	1.5
	8

	15
	Лекция 15. Корреляционный криптоанализ. Базовые и другие корреляционные атаки. 
	2
	0

	15
	Семинарское занятие 15. Безусловно стойкие и вычислительно стойкие шифры.
	1
	12

	15
	СРСП 15. Имитостойкость и помехоустойчивость криптосистем
СРСП Коллоквиум  
	1.5
	8

	
	РК
	
	100

	
	Экзамен 
	
	100
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